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三 重 県 警 察 本 部 サ イ バ ー 犯 罪 対 策 課

『ＳＭＳ認証』を悪用しない！
SMS認証とは、スマートフォン等で利用されるSMS（ショートメッセージ

サービス）を活用し、本人を確認するシステムです。
SMS認証確認を本人に代わって請け負うことをSMS認証代行といいます。
SMS認証代行を利用し、取得したアカウントは、不正に登録された情報によ

り匿名化されるため、様々な犯罪に利用されています。
三重県警察が検挙したSMS認証を悪用した事例を下記の図で説明します。

通信事業者

認証代行者 認証依頼者

サービス
提供事業者

SIM契約
電話番号

090-¥¥¥¥-$$$$

⑤SIMの電話番号

「090-¥¥¥¥-$$$$」
を伝える

⑧認証コード

「123456」
をSMSで送信

⑩認証コード

「123456」を入力

⑥ID・パスワード入力

⑦認証代行者の電話番号

「090-¥¥¥¥-$$$$ 」
を登録

⑨認証コード

「123456」を伝える

④SMS認証代行を依頼

SMS認証代行の検挙事例

SMS認証代行
@**********
SMS認証代行します。各種1,000円から承ります。
詳細はDMでお伝えします。#SMS認証代行

②SNS

に投稿

①電話番号

(SMS機能付
きSIM）を
500円で
申し込む

③認証代行者

を見つける

AとBを『私電磁的記録不正作出罪』で検挙
※ 私電磁的記録不正作出罪（刑法第161条の２）

人の事務処理を誤らせる目的で、その事務処理の用に供する権利、義務又は事実証明に関す

る電磁的記録を不正に作った者は、５年以下の懲役又は50万円以下の罰金に処する。

SMS認証代行で、
お金を稼ぎたい

自分の情報を偽っ
てアカウントを取
得したい

⑪匿名化されたアカウントを取得

A B

SMS認証代行を頼まない！


