
 パスワードは、 
     
 
ものが推奨されており、作成方法の１つに「コアパスワード」を使う
方法があります。 
 具体的には、 
  ① 基本となるコアパスワードを作成する 
  ② 使用するサービスごとに短い文字列を決め、これをサービス 
   ごとの識別子とする 
    例：「セキュリティショップ」というサイトなら「sEc-s」等 
  ③ コアパスワードの前または後に作成した識別子を追加する 
ことで、コアパスワードは同じでもサービスごとに違うパスワードと
なり、パスワードの使い回しが回避できます。 
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 例えば、コアパスワードは暗記し、サービスごとの識別子は電子
ファイルや紙に記録するようにすれば、多くのパスワードを覚える必
要がなくなります。万が一、識別子が他人に見られても、それだけで
は悪用できないため、不正アクセスの被害の発生を防ぐことができま
す。 

令和２年１月２４日 

◎  被害状況 
  三重県内に住む被害者は、メモアプリにインターネットバンキ        
 ング口座の IDやパスワードを保存していましたが、昨年１２月、   
 犯人はこのメモアプリから口座のパスワード等を盗んで被害者  
 の口座に不正アクセスし、預金を送金しました。  
 
◎  パスワード管理  
  被害者の使っていたメモアプリは、クラウド上に  
 メモの内容を保存するもので、利用するには ID・ 
 パスワードが必要ですが、このアプリに被害者が  
 設定していたパスワードは、 IDから推測しやすいものであり、 
 また他のアプリでも使い回されていました。   
   
 

○使い回しを回避するパスワードの作成方法 

○パスワードの管理方法 

sEc-s CybeR!!4649 
コアパスワード 識別子  例 

 ＩＰＡ 独立行政法人情報処理推進機構 ＷＥＢサイト 参照 

+ 
大文字・小文字
を組み合わせ
た英数字や、記
号を入れる。 

インターネットバンキング不正送金被害発生！ 
～メモアプリが不正アクセスされ、パスワードが盗まれる～ 

あなたのパスワード管理は大丈夫ですか？あなたのパスワード管理は大丈夫ですか？あなたのパスワード管理は大丈夫ですか？   

できるだけ長く 複雑で 使い回さない 


