
実
在
す
る
宅
配
業
者
を
か
た

る
シ
ョ
ー
ト
メ
ッ
セ
ー
ジ
が
拡

散
さ
れ
て
い
ま
す
。

こ
れ
は
、
メ
ッ
セ
ー
ジ
内
の

Ｕ
Ｒ
Ｌ
を
ク
リ
ッ
ク
さ
せ
て
偽

サ
イ
ト
に
誘
導
し
、
不
正
な
ア

プ
リ
を
イ
ン
ス
ト
ー
ル
さ
せ
る

も
の
で
す
。

不
正
ア
プ
リ
を
イ
ン
ス
ト
ー

ル
し
て
し
ま
う
と
、
携
帯
電
話

が
マ
ル
ウ
ェ
ア
感
染
し
、
携
帯

電
話
の
情
報
を
不
正
に
取
得
さ

れ
た
り
、
遠
隔
操
作
さ
れ
る
お

そ
れ
が
あ
り
ま
す
。

上
の
図
は
一
例
で
、
他
に
も

様
々
な
内
容
の
メ
ッ
セ
ー
ジ
で

Ｕ
Ｒ
Ｌ
を
ク
リ
ッ
ク
さ
せ
よ
う

と
す
る
も
の
が
あ
り
ま
す
。

お客様宛てに

お荷物のお届け

にあがりました

が不在の為持ち

帰りました。配

送物は下記より

ご確認ください。

http://zzz.xx

宅配業者の「不在通知」や「配達
確認メール」を装って、左のような
メッセージが送信される。

メッセージで送られたＵＲＬをクリック
すると、宅配業者のホームページを
模した、【偽サイト】に誘導される。

【偽サイト】上で指示されるままに
アプリをインストールすると・・・・

ＵＲＬ

身に覚えのないものは・・・

どうしても心配なら・・・宅配業者の へ問い合わせる。

三
重
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
・ア
イ
ザ
ッ
ク
を
御
存
知
で
す
か
？

三
重
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
・ア
イ
ザ
ッ
ク
は
、
サ
イ
バ
ー
空
間
の
脅
威
に
的
確
に
対
応
す
る
た
め
、

県
内
企
業
、
経
済
団
体
、
学
術
機
関
、
行
政
機
関
等
が
相
互
に
連
携
し
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
関

す
る
情
報
共
有
、
情
報
発
信
及
び
啓
発
活
動
を
推
進
す
る
と
と
も
に
、
県
内
の
個
人
、
企
業
、
団
体
、

行
政
機
関
、
教
育
機
関
等
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
意
識
を
向
上
さ
せ
る
ほ
か
、
対
処
能
力
の
強
化

を
図
る
こ
と
に
よ
り
、
安
全
な
サ
イ
バ
ー
空
間
を
実
現
す
る
目
的
で
、
昨
年
十
二
月
に
発
足
し
ま
し
た
。

三
重
県
警
察
が
事
務
局
を
担
当
し
て
い
ま
す
。

://www.police.pref.mie . jp

ブラウザ上部のアドレスバー ＵＲＬ をチェック！！

がポイント！！

＝

注
意
＝

○ 今回紹介した方法は見た目で分かりやすい一例を示したもので、悪質ショッピングサイトを見分
ける方法は他にもあります。

○ 悪質ショッピングサイトを見分ける方法は、日本サイバー犯罪対策センター（ＪＣ３）のサイトでも
公開されていますので、ぜひ御覧ください。

・ 悪質ショッピングサイトの中には「https://～」のものもあるので、注意が必要です。
・ ＵＲＬが「http://～」のサイトが全て悪質ショッピングサイトということではありません。

（ 詐欺サイト、フィッシングサイトなど）

認証画面や支払い画面で のサイトは･･･


